2.2 Taller de Estandarizacion de la Innovacion de EU-
HYBNET, #ISW2023

Central de la

o El objetivo del Taller de Estandarizacion de la
8 Policia Local

Innovacidn es proporcionar a las partes interesadas

noy Valencia, Espafia en las amenazas hibridas y a los socios del consorcio

AN\ EU-HYBNET un mapa del estado actual de los

09.00- 16.00 CET esfuerzos de estandarizacion en este campo e

Q identificar las necesidades y posibilidades para el
futuro.

El consorcio EU-HYBNET celebrara su 2.2 Taller de Estandarizacion de la Innovacion (#ISW2023)
el 8 de noviembre de 2023 en Valencia, Espafia.

Este taller explorard la cuestion de la estandarizacion en dos lineas de trabajo paralelas:

e Manipulacién de Informacion e Interferencias Extranjeras (FIMI, por sus siglas en
inglés)
e Proteccion de infraestructura critica

En el contexto de las amenazas hibridas y las areas de interés de la ISW, los participantes se
dividiran en dos grupos de trabajo con el objetivo de analizar estudios de casos especificos y
formular recomendaciones relativas a la normalizacion y las normas actuales.

¢Quiénes? Socios de EU-HYBNET, partes interesadas, miembros del EAB, miembros de la red y
proveedores de innovacion interesados, industria, PYME y ONG, segin comprobacion de
inscripcion.

éCuando? 8 de noviembre de 2023 a las 09.00-16.00 CET

éDonde? Jefatura de la Policia Local de Valencia, Avenida del Cid / Avinguda del Cid 37,
Valencia, Espafia

Inscripcion: Abierta en linea hasta el 24 de octubre de 2023:
https://forms.office.com/e/feugwA56Je

Mas informacién: malgorzata.wolbach@ppbw.pl
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Agenda

08:30-09:00

09:00-09:15

09:15-09:30

09:30-09:45

09:45-10:00

10:00-10:15

10:15-10:45

10:45-11:15

Acreditacién

Sesién plenaria

Bienvenida y discurso de apertura

1.2 Ponencia principal
Proteger la Infraestructura Critica en un mundo cambiante: una
perspectiva desde el Gobierno

2.2 Ponencia principal

Desbloquear la defensa interconectada sostenible contra el FIMI:

el papel clave de los estandares

3.2 Ponencia principal

Enfoque intergubernamental de la lucha contra las amenazas
hibridas: experiencia y retos de Eslovaquia (enfoque en la
innovacion no técnica en clave de coordinacion de actores,
creacion de estructuras, resultados de andlisis conjuntos y
monitoreo de espacio de datos)

Preguntas y respuestas del publico

Pausa café

Sesiones paralelas

Sesién paralela n.2 1: Manipulacion de
informacion e injerencia por parte de agentes criticas

extranjeros (FIMI)

Ponencia principal:

Manipulacion de informacion e injerencia por
parte de agentes extranjeros: amenazas

estratégicas posteriores
Modera:

Isto Mattila

Dr. Julien Théron
i 5 Laurea
Centro Comun de Investigacion (CCl)

Sr. José L. Diego

Inspector de la Seccién de Innovacion
y Gestion de Proyectos

Kimini Delfos y Kiki van Setten
Ministerio de Infraestructura y Gestién
de Agua de Paises Bajos

Daniel Fritz

Servicio Europeo de Accion Exterior

Dr. en Derecho Daniel Milo

Centro para la Lucha contra las
Amenazas Hibridas, Instituto para el
analisis administrativo y de seguridad,
Ministerio de Interior de la Republica
de Eslovaquia

Modera:
Ivan Luis Martinez Villanueva

Policia Local de Valencia

Sesidn paralela n.2 2: Proteccion de infraestructuras

Ponencia principal:
Dr. Georgios Kolliarakis
Consejo Alemdn de Relaciones Exteriores (DGAP)

Preguntas y respuestas del publico 11:00 — 11:15

Modera:
Rashel Talukder

Plataforma Polaca para la Seguridad Nacional
(PPHS)

Preguntas y respuestas del publico 11:00 - 11:15
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11:15-12:30

12:30-13:30

13:30-14:30

14:30-15:30

15:00-15:15

15:15-15:45

15:45-16:00

1.2 Presentacion de estudio de caso y debate
Polos opuestos y pueblo ucraniano a través de la
desinformacion: retos y respuestas

Paula Rejkiewicz

Ministerio de Asuntos Exteriores de la Republica
de Polonia, Unidad de Comunicacién Estratégica y
Lucha contra la Desinformacion

Modera:
Rashel Talukder

Plataforma Polaca para la Seguridad Nacional
(PPHS)

1.2 Presentacion de estudio de caso y debate
Actividades hibridas dirigidas a la Infraestructura
Critica Polaca (Cl). Estudio de caso basado en un
sistema de transporte

Dra. Karolina Wojtasik
Centro de Seguridad Gubernamental (RCB), Asociacion
Polaca para la Seguridad Nacional (PTBN)

Modera:
Isto Mattila
Laurea

Pausa comida

2.2 Presentacion de estudio de caso y debate

(F)IMI'y Soluciones innovadoras para la deteccién:
un estudio de caso de campafias falsas de cuentas
proiranies y propalestinas de Twitter/X

Esther Jacobs
TILT Insights

Modera:
Rashel Talukder
PPHS

3.2 Presentacion de estudio de caso y debate

Abordar los retos de la deteccidon temprana de las
campafias de manipulacion avanzadas

Dr. David Arroyo

Consejo Superior de Investigaciones Cientificas
(CsIC)

Modera:
Rashel Talukder
PPHS

2.2 Presentacion de estudio de caso y debate

Amenazas hibridas contra Infraestructuras Criticas y el
caso de ltalia

Paola Tessari

IAl Istituto Affari Internazionali

Modera:
Isto Mattila
Laurea

Pausa café

Resultados de las sesiones de trabajo

Preguntas y respuestas del publico

Discurso de clausura

Modera:

Isto Mattila

Laurea

and Rashel Talukder

PPHS

José Vicente Herrera Arrando

Chief of the Valencia Local Police

Jesus Carbonell Aguilar

City Council-Member representative of
the Valencia Local Police
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Sesiones paralelas

SESION PARALELA N.°1

Tema central: Informacion y Comunicacién Estratégica y Tendencias Futuras de las Amenazas
Hibridas

Titulo: Manipulacién de informacion e injerencia por parte de agentes extranjeros

A cargo de: EU-HYBNET Tarea Recommendations for Standardisation (Recomendaciones para la
estandarizacién). Dirigida por Rashel Talukder, Plataforma Polaca para la Seguridad Nacional (PPHS)

Descripcién: La sesidon se centrara en soluciones novedosas, innovaciones, mejores practicas vy
recomendaciones para contrarrestar la Manipulacién e Interferencia de Informacién Extranjera
(FIMI) basandose en estudios de casos presentados por profesionales. La sesidn ird acompafiada de
un debate e intercambio de experiencias.

SESION PARALELA N.22

Tema central: Civiles resilientes, Administracion local y nacional y Tecnologias cibernéticas y del
futuro

Titulo: Proteccion de Infraestructuras Criticas

Dirigido por: Director de Innovacién de EU-HYBNET Isto Mattila, Universidad de Ciencias Aplicadas de
Laurea

Descripcién: La sesion se centrard en soluciones novedosas, innovaciones necesarias  para
contrarrestar las Amenazas Hibridas en la proteccidn de Infraestructuras Criticas. Durante la-sesidn
se presentaran dos innovaciones prometedoras y, a continuacion, se debatiran sus posibilidades de
adopcién: cudles son las mejores practicas para la adopcién de las innovaciones, si algunas normas y.
politicas apoyan su.adopcion, etc.
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Biografias de los ponentes

Ivan L. Martinez

Agente de la Policia Local de Valencia (Espafia) desde 2002, estudio Ingenieria Agrénoma y Trabajo
Social. Actualmente cursa estudios de administracién de sistemas en red y ciberseguridad. En el
ambito profesional, ha trabajado en policia de proximidad, patrullaje, jefatura de policia (analisis de
datos policiales), consultoria de la Concejalia de Seguridad y finalmente en la gestidon de proyectos de
investigacion en el ambito de la seguridad, actualmente es jefe de proyecto en la divisién de 1+D de
este cuerpo policial. Ha gestionado la participacion de PLV en 7 proyectos H2020 en los ultimos 6
afios, y actualmente gestiona 3 proyectos vinculados a Violencia Doméstica, IA, RA y Smart Cities.
Ademas, las amenazas hibridas son otro de los campos en los que investiga actualmente. Como
docente, imparte diversos cursos de formacién en varios municipios de la Comunidad Valenciana,
especialmente en temas relacionados con el acoso escolar, el ciberacoso y la ciberseguridad.
Ademas, imparte una asignatura en la academia de policia valenciana (delitos de odio).

Isto Mattila

Isto Mattila, Director de I1+D de la Universidad de Ciencias Aplicadas de Laurea, cuenta con una
amplia experiencia laboral que abarca diversos cometidos en distintas organizaciones de ambito
nacional e internacional. Es Capitdn de Navio de la Guardia de Fronteras finlandesa. Desde 2008
hasta 2014 ha trabajado para la Comisidon Europea, DG MARE. Fue el segundo responsable de la
Estrategia de Seguridad Maritima y disefid un nuevo mecanismo de intercambio de informacion
(CISE) entre las autoridades maritimas de la UE, que ahora acoge la EMSA. En la actualidad es
responsable de actividades de I+D, principalmente a escala internacional, en Laurea. También es
coordinador del proyecto AI-ARC de Horizonte 2020, cuyo objetivo es fomentar el intercambio de
informacion y la deteccién de anomalias entre las partes interesadas del Artico.

Paivi Mattila

La Dra. Paivi Mattila es Directora del Programa de Investigacion sobre Seguridad de la Universidad de
Ciencias Aplicadas de Laurea (Finlandia) y responsable de la calidad, crecimiento objetivos
estratégicos de las actividades de investigacion sobre seguridad. La Dra. Mattila es coordinadora del
proyecto EU-HYBNET, financiado por la UE H2020. Es Doctora en Filosofia (Historia General).
Anteriormente ha trabajado como jefa de la Unidad de Proyectos y Desarrollo en el Centro de
Gestion de Crisis de Finlandia (CMC Finland) y en la Embajada de Finlandia en Tel Aviv y en el
Instituto Finlandés en Oriente Medio del Ministerio de Asuntos Exteriores de Finlandia.

Rashel Talukder

Director General de la Plataforma Polaca de Seguridad Nacional y antiguo empleado de la Policia
Polaca con un Master en Ciencias Politicas y estudios de posgrado en Economia. Participa en I+D en
el ambito de la seguridad desde hace mas de 10 afos. Se le concedié la medalla de bronce por sus
servicios a la Policia Polaca. Es coordinador del proyecto europeo CYCLOPES - Red de profesionales
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que luchan contra la ciberdelincuencia. Interesado en la administracién publica nacional y local.
Admirador del libro Shantaram y de la trilogia de Stieg Larsson.

Kimini Delfos

Kimini Delfos es coordinadora de politica de cuestiones de seguridad nacional en el Ministerio de
Infraestructura y Gestidn de Agua de Paises Bajos. Asesora al secretario y a la junta directiva sobre
problemas de seguridad nacional y posibles implicaciones politicas de acontecimientos geopoliticos
(en especial, aquellos derivados de la guerra de Ucrania). Ademas, trabaja en la agenda estratégica
para la proteccién de infraestructura critica en el Mar del Norte. Delfos ha trabajado anteriormente
en gestidn de crisis a nivel regional en los Paises Bajos y como analista de OSINT (inteligencia de
fuentes abiertas) y coordinadora de crisis en Estocolmo, Suecia. Tiene un Master en Administracion
Publica de la Universidad de Leiden.

Daniel Fritz

Daniel es lider de equipo de “Information Analysis, Open Source, and Data Strategy” (Analisis de
Informacién, Cédigo Abierto y Estrategia de Datos”) en la unidad del SEAE de comunicacidn
estratégica y la lucha contra la Manipulacién de informacién e injerencia por parte de agentes
extranjeros (FIMI por sus siglas en inglés). Ha sido programador y emprendedor, tiene mas de 10
afos de experiencia ofreciendo soluciones que combinan datos, tecnologia y politica con hincapié en
los asuntos europeos. En lo que se refiere a la estrategia de la UE contra la manipulacién de
informacién e injerencia por parte de agentes extranjeros (incluyendo la desinformacion), su equipo
ha propuesto y, avanza continuamente, en el marco comudn y la metodologia para permitir una
defensa interconectada.

Daniel Milo

Daniel Milo estudié derecho en la Universidad Comenius de Bratislava y tiene un doctorado en
derecho penal. Su drea de experiencia abarca las amenazas hibridas, el extremismo, los grupos
paramilitares y el uso de desinformacion por parte de agentes extranjeros. Ha publicado y coescrito
varias publicaciones sobre estos temas, incluyendo un estudio sobre la vulnerabilidad de los paises
del centro y el este de Europa a influencias subversivas, tendencias de la organizacion GLOBSEC o
informes analiticos que dibujan la conexion entre el Kremlin y los actores politicos de la extrema
derecha. Su experiencia laboral incluye: consejero para la OSCE Office for Democratic Institutions and
Human Rights (Oficina para las Instituciones Democraticas y Derechos Humanos) de Varsovia,
coordinador de politica antiextremista en la Oficina del Ministerio del Interior, consejero especial
para el Ministro de Justicia sobre extremismo e investigador principal en GLOBSEC. Actualmente,
ensefia un curso sobre el uso de las amenazas hibridas en relaciones internacionales en la
Universidad Comenius.

Julien Théron
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Julien Théron es investigador de Amenazas Hibridas en el Centro Comun de Investigacion (JRC) de la
Comision Europea. Dentro del mundo académico, ha impartido docencia en las universidades de
Budapest (BME), Beirut (USJ, USEK), Paris (Nanterre, Panthéon-Assas) y la Sciences Po de Paris
(EURAM, PSIA). También ha colaborado con el Instituto Francés de Relaciones Internacionales (IFRI)
y el Instituto Internacional de Estudios Estratégicos (ISS). Es excolaborador principal de la Unidn de la
Seguridad del Instituto Noruego de Estudios de la Defensa (IFS). En politica, ha trabajado tanto para
el gobierno francés (MFA, MoD, INSP) como para la Unién Europea (UE) y las Naciones Unidas (ONU).

Georgios Kolliarakis

Georgios Kolliarakis trabaja con el Consejo Aleman de Relaciones Exteriores, y tiene una larga
trayectoria en andlisis de politica de seguridad. Es asesor en ministerios nacionales y organismos
internacionales incluyendo: la Comisidon Europea, la Agencia Europea de Defensa, el Consejo de
Europa, y la OCDE para asuntos de politica de seguridad e 1+D, prevision estratégica y la transferencia
de pruebas a la politica. Es miembro de la International Network for Government Science Advice (Red
Internacional para Asesoramiento Cientifico Gubernamental), European Association for the Studies
of Science and Technology (Asociacion Europea para los Estudios de Ciencia y Tecnologia), y es parte
del DIN Standard Interdisciplinary Working Committee on Artificial Intelligence (Comité de Trabajo
Interdisciplinario sobre Inteligencia Artificial del Instituto Aleman de Normalizacidn) y del programa
de expertos en Uso de Instrumentos de Politica Exterior y Seguridad Internacional del Servicio
Europeo de Accidén Exterior. Desde 2023, forma parte de Foresight Hub de la UE en el Servicio
Europeo de Accién Exterior. Tras finalizar sus estudios en ingenieria en la Universidad Politécnica
Nacional de Atenas, estudid un master en Geopolitica en la Universidad de Bonn y un doctorado en
Politica Internacional en la Universidad de Munich.

Paula Rejkiewicz

Paula Rejkiewicz es diplomatica polaca de carrera y especialista en comunicacion estratégica. Tiene
un Master en Derecho y un posgrado en Servicio Diplomatico e Internacional. Actualmente es Jefa en
funciones de la Unidad de Comunicacidn Estratégica del Ministerio de Asuntos Exteriores polaco, una
célula dedicada a la deteccién temprana y la lucha contra las amenazas de desinformacién. Su
funcion principal es supervisar y analizar las tendencias actuales de la desinformacidn, llevar a cabo
una comunicacion proactiva, reforzar la cooperacién internacional y fomentar la capacidad de
respuesta ante la desinformacién. Antes de incorporarse al MAE, ha trabajado como gestora de
proyectos centrados en la conectividad y la ciberseguridad. En 2019 fundé una ONG dedicada a
salvar las brechas generacionales a través de eventos de intercambio cultural, talleres y programas
de extensién comunitaria. Desde 2016 ha ejercido como supervisora de relaciones con los medios y
portavoz de varios proyectos de divulgacion benéfica a gran escala. En este puesto ha adquirido
experiencia en planificacion estratégica, creacion de contenidos y concienciacién de marca.

Karolina Wojtasik

La doctora Karolina Woijtasik es experta de alto nivel en el Centro de Seguridad Gubernamental,
profesora, especialista en seguridad, vicepresidenta de asuntos cientificos de la Asociacion Polaca
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para la Seguridad Nacional (PTBN). Analiza los ataques organizados o inspirados por las
organizaciones terroristas de Salafi en la UE y EE.UU., tiene publicaciones pedagdgicas sobre
métodos de coémo atacar a civiles desarrollados por terroristas, y también de la seguridad de las
instalaciones sujetas a proteccién obligatoria e infraestructura critica (Cl). Autora de los libros
"Anatomy of an Attack. On the strategy and tactics of terrorists" (Anatomia de un Ataque. Estrategias
y tdcticas de terroristas) (2019); "Paths of jihadi radicalization. Handbook for students of sociology,
political science and internal security” (Caminos hacia la radicalizacion jihadi. Manual para
estudiantes de sociologia, ciencia politica y seguridad interna) (2021); coautora del libro titulado "The
Polish anti-terrorist system and the realities of attacks in the second decade of the 21st century" (E/
sistema antiterrorista polaco y la realidad de los ataques en la sequnda década del siglo XXI) (2020) y
otras muchas publicaciones relacionadas con el terrorismo y la seguridad de infraestructura critica.

Esther Jacobs

Esther Jacob es la lider de Equipo de TILT Insights y la Product Owner de la plataforma en linea METIS
de TILT. Tiene un master en Estudios de Desarrollo Internacional y estd especializada en Estudios de
Conflicto, Antropologia y Sociologia. Empezd a trabajar como una analista en TILT hace dos afos y se
dio cuenta de cémo los discursos de odio en linea, la polarizacién y las campafias falsas organizadas
influyen en los debates en redes sociales con un impacto enorme en el mundo fisico. En su puesto
actual como Product Owner es responsable de desarrollar METIS para mejorar las capacidades
analiticas de investigacion en linea a gran escala en plataformas de redes sociales abiertas mediante
el uso de scrapers y modelos de IA. Junto a un equipo de desarrolladores y analistas, TILT Insights
combina la ciencia social con la tecnologia para evitar sesgos y trabajar de acuerdo con el principio
de proteccion de la intimidad desde el disefio, ofreciendo asi soluciones en conformidad con la LOPD
para aumentar la resiliencia en linea para gobiernos, las ONG, periodistas, académicos y agentes
trabajando en el dmbito de la seguridad.

Paola Tessari

Paola Tessari es investigadora senior en el Programa de Seguridad en IAl, donde trabaja en proyectos
financiados por la UE que tratan sobre las amenazas no convencionales y proteccién de
infraestructuras criticas. Lleva colaborando con IAl desde 2013. En 2016-2018, trabajé como asesora
del Ministerio Italiano de Asuntos Exteriores en la Direccién General de Asuntos Politicos y de
Seguridad. Como asesora, se ha involucrado en iniciativas bajo la Presidencia Italiana del G7 en 2017.
Es miembro del Cluster Italiano CBRN-P3, donde trabaja en la preparacién, prevencion y proteccion
de riesgos QBRN (quimicos, bioldgicos, radioldgicos y nucleares). Se gradud en Estudios Europeos e
Internacionales por la Universidad de Trento (2013) y recibidé una beca para un programa de 6 meses
de Erasmus en la Universidad de Lila 2 (Francia). Durante su carrera, también trabajé en la Fundacién
Bruno Kessler (FBK) en Trento como coordinadora de Projectos Europeos del plan ICT (2018-2022).

David Arroyo

David Arroyo es cientifico titular en el Instituto de Tecnologias Fisicas y de la Informacién (ITEFI) del
Consejo Superior de Investigaciones Cientificas (CSIC). Tiene un mdaster en Telecomunicacidn por la
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Universidad de Sevilla (Espafia) y un doctorado en Fisica de Sistemas Complejos de la Universidad
Politécnica de Madrid. Antes de unirse al CSIC, trabajé en el Departamento de Ciencias
Computacionales e Ingenieria de la Universidad Auténoma de Madrid durante ocho afios. Su
investigacion se centra principalmente en la aplicacién inter y multidisciplinaria en las areas de
criptografia, seguridad de informacidn y privacidad, blockchain y confianza descentralizada, teoria de
la informacidn y programacién, procesamiento de sefales y dindmica no lineal. Como miembro del
CSIC, David Arroyo colabora con la Asociacién Espafiola de Normalizacion (UNE) como experto en el
comité CTN 320 (Ciberseguridad y Proteccién de Datos Personales), CTN 71/SC 307 (Blockchain y
Tecnologias de Registro Distribuido) y CTN 71/SC 42 (Inteligencia Artificial y Big Data). Desde enero
de 2020, Arroyo se ha involucrado en herramientas de implementacion para la deteccion de noticias
falsas en el contexto del proyecto de H2020 Secure Platform for ICT Systems Rooted at the Silicon
manufacturing process (SPIRS, Plataforma de Seguridad para Sistemas ICT con raiz en el proceso
manufacturero de silicio). Desde octubre de 2022, lidera el paquete de trabajo de estandarizacion en
el proyecto de Horizonte Europa GOIT. Desde octubre de 2020, es miembro del Foro contra las
campafias de desinformacidn en el dmbito de la Seguridad Nacional.

More info and updates on the EU-HYBNET project at:

euhybnet.eu

EU-HYBNET LinkedIn Group

@EuHybnet
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